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هذه المادة متاحة بناء على الإتفاق الموقع مع أصحاب حقوقی النشر» علما أن حميع حقوق النشر محفوظة. يمكنك تحمیل أو طباعة هذه 
المادة للاستخدام الشخصي فقط ويمنع النسخ أو التحويل أو النشر عبر أي وسيلة (مثل مواقع الانترنت أو البريد الالكتروني) دون تصريح 


خطي من آضخاب حقوق النشر أو دار المنظومة. 


المجموغة القاننة: وتتمثل في الجرائم التي نتم بها 
استغلال النبانات المخزنة على الحاسوب بشكل غبر 
قانوني ومن امثلتها الدخول إلى شبكة الحاسوب إلتي 
تحمل أرقاما سردة محددةبمن خلال استخذام 
الحاسوب للحصول على مالع ثقدية تحت هذا الرقم 
أو الاختراق لشف الأسرار أو لاغرأض أخرى. 
-المحموعة الثالئة: تشمل الخرائح الثى تتم باستخدام 
الحاسوب لارتكاب جريمة معبنة آو التخطط لها 
-المحموعة الرابعة: وتشملاالجرائم التى يتم استخداد 
الحاسؤب بشكل غير قانوني من قبل الأفراد المخصص 
لهم باستخدامه ومن أمثلة ذلك استخدام الموظقن أو 
الخاملين تمركز الحاسوب للأجهزة بعد أوقات العمل 
الرسمبة أو أثداءه متثل استحدامه فی التسلة نبرامج 
الألعاب أو بعض الأغراض الشخصة غير المرتبطة 
بالعمل الرسمي أو الاستخدام العشوائي لفاتبح 
الأوامر من الذين لا تجبدون استحدام الحاسوب. 
-المحموعة الخامسة : وتتمثل فى فدروسات الكسدونر 
والفيروس ماهو إلا برنامج آخر موجود على 
الكمبيوتر يهدف إلى إصابة الكمبيوتر لإتلاف البرامج 
وربا كان السبب في ازدياد الرعب من الفيروس هو 
التزاند الهائل في حجم الاعتماد على أجهزة الكمبيوتر 
وشبكاتها والخدمات العامة التي توفرها مراكز 
الحاسوب بالمصالح العامة والخاصة وداثما بنتقل 
: ڪڪ الفيروس عند استخدام وسيط ت زيي موت 
ومن أفتلة شذده الحرائه سرقة الأموال النقدىة والسلع والىرامج والسانات نقدروس من الفدروسات Slorıge Media‏ وغتں ادخال الوسيط وتحمدل البنانات 
وتدمر البدانات أو اختراق الشيكات وكشف المعلومات آو الأسرار أواستغلال | ١١ا«‏ ال:٠ا‏ على الحاسوب دتم تدمير البنانات أو تعطدل استخدام الرامج 
وقت الحاسوب بشكل غدر قائوئي وذائماً محترفي جراثم الحاسوب من الذين | الأصلية المخزنة على الحاسوب وقد بتصادف إرسال مجموعة اسطوانات 
لهم درانة بالنواخي الفنية عن الخاسوب وتكلف خسائر جرائم الخاسوب | من جهة بالبريد ويكتشف بان تكون ملؤتة بغبروس لذا تلضيل تجربة هذه 
بالغ طائلة جد وقد قدرت الخسائر في الولايات المتحدة بخمسة ملايين | البيانات قبل تخزينها على الحاسوب الرئيسي وبعض الفبروسات موجود 
دولار سئوياً وقد قدرت المباحث الفيدرالية الأمريكية .۴8 في نهاية الثمانبنيات | اصلأًبالجهاز ولكن تنشط من وقت لآخر غند تنفيذ بعض الأوامر أو الألعاب. 
أن جريمة الحاسوب الواحدة تكلف ٠٠١‏ آلف دولار سنويا وفق دراسة أجراها وبوجه عام تتقاسم كل الفبروسات الصفات الآتدة: 
أحد مكاتى المحاسنة الآمرنكة منها ٠٤١‏ شركة أمرنكدة وقفت ضحة حرائم خاصدة التسلل والعمل قى الخفاء ١١آةعا؟.‏ 
القش ناستخدام الحاسوب Computkr Find‏ وقي دراسة آحربت قي المملكة ‏ -خاصة التكاتر Riplication‏ ونعنى نان بصت الفدروس جهاز الكسدوتر 
امتحدة ثبت أن ما يقارب ۲١۲‏ جربمة من جرائم الحاسوب قد تم ارتكابها | ويقوم بنسخ نفسه عدة مرات بهدف الانتشار والالتصاق في الممفات المتذاثرة 
وأكذر هده الجرانم تحت عن سوء استخدام اليرامج الني تنفد الإحراءات على الأسطوانة. 
المطلوبه باستخدام الحاسوب أو إلى سوء تغذية الأجهزة بببانات غر -حاصة التخزين فی درامج بدء التشفبل ۲٠٠٠ء5‏ 100 وشذه القروسات 
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يمكن تعرىف جريمة الحاشوب بأنها الجريمة التي متم ارتكابها إذا قام 
شمن ما مل مقا تالم 3 ا اک میاش رة فی ادن الخاسوت ار 
تطبيقاته بعمل غير مشروع وضار للمصلحة العامة ومصلحة الأفراد 
([خاصة). 


ويعكن نقسيم جرانم الحاسوب إلى خمس مجموعات: بدء التشغيل لتسهيل فرص الإصابة وبعضها يتكاثر في الذاكرة صي. 


-المجموعة الأولى: تشمل الجرائم التي تتمل في اختراق الحاسوب لتدمير | -ويمكن تحديد الجناة (مرتكبى جراثم الحاسوب) إلى خمس مجموعات 
البرامج والببانات الموحوده قى الملفات المخزئة بالخاسوب وهذه شي من رئنسة؛ 

أخطر أنواع الحرائم, وهنا قوم شحص متخصص بو ضع أفر محا J0۸۸‏ | -الموظفون الساخطون على مؤسساتهم الذين بعودون لمواقع العمل بعد 
لبزامج الحاسوب: وع تذفيد هذا الأفر نته مسح کلی آو جزنی للملفقات فتراث العمل الرسسة إما لقرض سرقة المعلومات أو تغرض التخر. 
لمرتبطة بهده البرامج وبتم هذا الذوع من الجرائم بصورة متعمدة: - الموظفون العاملون بمراكز الحاسوب وهؤلاء نمثلون الغالبية العظمى 


الأمن و الكياه العدد ۲۹۳ شعنان ۳١٤١ھ‏ 


من مرتكبي جرائم الحاسوب وذلك لسهولة اتصالهم بالحاسوب. 
٣‏ فئة العانتتين 8 قم الذين ليس لديهم سلطة استخدام الحاسوب 
ولكنهم مغرمون بالعبث وشم بستخدمون الحاسوب من أجل التسلية وليس 
بغرض التخزين وغالبا ما يكونون من هواة الكمبيوتر. 

- الفئة التي تعمل في مجال الجريمة المنظمة باستخدام الحاسوب حيث 


بقوم هؤلاء باستخدام الحاسوب في شكل غير قائوني في معرفة بعض الأشياء . 


المتعلقة بالأساليب الأمنىة المتبعة لتأمن المؤسسات التى دسطون علنها. 
۵ فة صانعى وناشر ى القىرg‏ ت .Siluaton of Computer Criminal Viruses‏ 
ويتم ارتكاب جرائم الخاسوب فى المراحل التالية: 


مرحلة إدخال البيانات: مرحلة تشغيل الببانات. ومرحلة إخراج الببانات. ٠‏ 


وبالنسة لمرحلة إدخال السبانات تحذث الجريمة إذا قام المستخدم بترو أو 
تغيير (فبركة) البباثات و مال ذلك إذا استطاع الجائى الوصول إلى الببانات 


امتعلقة بفاتورة الهاتف قبل إغدادها بشكلها النهائي من قبل شركة الهاتف | 


وضكن مل حذف بعض اكامات من الفاتورة قبل إرسالها بالبردد او اتناء 
قادح أحد تدخلير السانات نتفر الأحراءات أو المستندات التدوتنة لشخص هما 
اوقاة اتحاي إتجددر معاومات سحص مشتبه (محظور). 

-مرحلة تشغيل البدانات :مرتكبى هذه الجرائم بقومون نتعديل النرامج 
الحاهزة 50٠١‏ التى تقوم بتشغيل البيانات للوصول إلى البيانات نتائع 
محددة أو مقصودة من قبل الجاني وفي هذه الخالة نحت أن نكون الجانى 
على قدر من الدراية ولمعرفة بالنظام (مبرمج انظمة). 


-مرحلة إتراج الببانات : وهي أكثر المراحل التي تنتشر فدها جريمة الحاسوب | 
وتتم فى هذه المرحلة سرقة المعلومات آؤ البدانات المتعلقة بالرقابة على | 
المخزون فى إحدى المصالح؛ أو إفشاء بعض المعلومات الخاصة بالإجراءآات | 


الآمنىة الخاضعة للفحص السرى لتآمين وضع معن عند موقف معان عند 
السلطات العسكرية آو أي معلومات بالوزارات أو بالشركات أو الأفراد. 
سالب تلاق" جpilj‏ |Èخlڊqg :Compute Security‏ 

تتراوح آنوآع الحماية من مجرد إحكام إقفال الأماكن التي بوجد بها 
الحاسوب إلى مجموعة من الطرق التى تستخدم لتكودد (تشفدر) الببانات 
بطريقة لا تمكن الآخرين من اختراق شبكاته وقراءة بياناته والدخول إلبها 
والدلاعب بها. 
- ونما أن الحاسوب بشتمل على حاندن مادی ۵۲۴ل وغدر ھادی Š٥!»‏ 
فإن سبل الحماية مكن تقسيمها إلى آمان مادي مكونات الأجهزة وأمان غير 
مار للسانات والدرامج Brora n D4‏ و بتمتل الأمان المادى في حصادة 
مكوئات الحاسون المادية من أخطار القوى الطبيعية ومن الأخطار الناجمة 


عن تصرقات الإئسان an-MNude -Dımage‏ و نمكن تحقدق التامي المادى من | 


حلال: 

- وضع مجموعة من الإجراءات والضوابط تمنع الأفراد غير الصرح لهم 
باستعمال الحاسوب من دخول مراكز الحاسوب بحيث يوضع الحاسوب 
الرئنسى فی خالة الشكات Filê Server Jl gi Main Frame‏ فی مؤاقع تحفبه 
من الهجوم المادي والتحكم فى الدخول إلى أماكن وجوده ومن أدق سبل ضبط 
الاخول والحروج مرآكز الحاسوب. استحراج اليصمات الصوتىة ونصمات 
الأصايع للأشخاص المصرح لهم بالدخول أو استعمال شىكة العمل ١ا۸‏ 
وتتم مضاهاتها مع الشخص المدخل باستخدام وسائل آلية سريعة. 


الحدد ۲٤٣‏ شعبان ١١٤٠١ه‏ 


bk 


-حماية برامج الجاسوب بعمل تسخ احتياطية من البرامج باستخدام الوسائل 
التخزدننة التى تحفظ الدرامج والملفات المختلفة لإستخدامها فى حالات تلف 
وسائط الزن الأصلية أو حدوث آي حدق من أحزاء اليرامج أو كلها. 
-إحكام أقفال الأمان التى بوحد بها الحاسوب. 
-حماية الحاسوب من النيران وأخطار المياه والرياح والحرارة. 

وتختلف أسالبب مواجهة جرائم البرامج والبيانات بعض الشيء عن 
أساليب مواجهة جرائم الجزء المادى لآنه من المنطقي أن بظل الحاسوب متاحاً 
لمستخدمىه معظم الوقت إن لم دكن كل الوقت. وعلده قمن الضروري حماية 
الىرامج الجاهزة ء٣ةسآاد5‏ والمعلومات أو الندانات دواو اه درم تات آ١ا‏ صن 
الحرائه المختلفة ومعم التطور السرمع فى صناعة الحاسبات والبرامج الجاهزة 
والوسائط التخزبندة المنوفرة بكم شائل من البدانات والمعلومات التي نتم 
تداولها من خلال مراكز الحاسوب وتداول الندانات من خلال الانترنت ١ء٠‏ »!| 
وسهولة اتصال الحاسبات ببعضها البعض سواء في شكل شبكات محلية 
Are Network (LAN‏ c.ا)‏ او شیکات واسطة ۷۸۸ A4 Nêtwork‏ ) فان 
مشكلة أمن وحماية البيانات تزداد صعوبة وتعقيدأ. ومن أنسب السبل 
والوسائل لحمانة السانات (شفرة) للاتصال والدخول إلى الحاسوب ١5٠ء٠4‏ 
٤‏ مذل استخدام الأرقام التى تعحطدها الننوك للعملاء والشركات لمستحدمدها 
عند سج الأموال من شاا ننظام نطاقات الإئتمان الممغنطة والنطاقات 
التي دتم استخدامها لحساب وقف استخدام الحاسوب من قبل الأفراد حتى 
بمكن تحاشي سرقة الأموال ووقف الحاسوب. 
اشتخداد كلمة مرؤر ل۷0۲ 55ل أو كلفة السر وهي غنارة عن كمه أو عدد 
أرقام نتم تغذدة الحاسن الآلي بها ولا تعرفها إلآً مستخدمها. 
أمن المعلومات فى الحاسب الآلى: 

تعني بأمن المغلومات في الحاسب الآلي حماية المعلومات من الاطلاع 
علىها بواسطة الأشخاص غير المأذون لهم وتأمن هذه المعلومات للتعامل 
معها بواسطة الأشخاص الماذون لهم متى ما آرادوا إن طرق مراجحة البيانات 
والحماية المعقدة وبرامج الحاسب الألي التخزينية والأمنية وقوانين الدول لا 
تستطع وحدها تأمين المعلومات في الحاسب الالى وأن مُثل وأخلاق وأمانة 
العاملين فى حقل الحاسب الآلي وضماناتهم غلى الأنظمة التى دتعاملون بها 
من أهم غوامل ومؤترات تأمن المعلومات وعلى كل العاملن بالحاسيات 
الآلية مراجعة الالتزام باخلاق المهنة من حين لآخر. 


8 انار ة الاد للحوارات والحئسنة ر الحرطو# 


